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CONICET EN LOS MEDIOS

08-08-2010 | La Nacion | Enfoques
Hacia el fin de la privacidad

Con el auge de las redes sociales y el triunfo del narcisismo, todos los datos personales
-desde el nombre propio y la direccién de e-mail hasta las opiniones politicas, los gustos
y las fotos familiares- circulan sin control por la red. Y aunque las voces de alerta se
multiplican, a pocos usuarios parece importarles hacer de su intimidad un show. Cuéles
son los riesgos del destape on-line Alejandra Folgarait

Sin jerarquias y sin censuras, Internet puso al alcance de la mano la informaciéon sobre
todo y acerca de todos. El acceso ilimitado al saber signific6 un avance formidable para
la humanidad, pero borré las fronteras que separaban lo intimo de lo publico. Con el auge
de las redes sociales, todos los datos personales -desde el nombre propio y la direccion
de e-mail hasta las opiniones politicas, los gustos y las fotos familiares- circulan ahora sin
control por la Red. Nadie parece ya ser duefio de su privacidad, pero a pocos parece
importarle.

"La edad de la privacidad ha terminado”, dijo Mark Zuckerberg, el joven prodigio que cre6
Facebook, cuando arreciaban las criticas por su decisiobn de hacer publicos los
intercambios de los miembros de la Red. No estaba errado, si se atiende a los 100
millones de perfiles de la red social que fueron robados hace dos semanas por un hacker
y expuestos a la mirada de todos los que quisieran descargalos.

Subir fotos a Flickr, compartir videos en YouTube, contar las experiencias personales en
un blog, presumir de amistades en Facebook y detallar en 140 caracteres lo que se esta
viviendo a través de Twitter son parte de la rutina de muchos habitantes del siglo XXI.
Pocos afios atrés, la moda virtual era segmentar el yo, simulando diferentes
personalidades en cada foro por el que se navegaba. Asi, nadie sabia muy bien quién se
escondia tras un seudénimo en un chat o un videojuego. En este sentido, el mayor temor
era ser engafado por otro disfrazado.

Hoy, en cambio, se impone ser uno mismo y gritarlo a los cuatro vientos de la Red. Cada
persona quiere comunicar instantdneamente sus opiniones, sentimientos y preferencias al
resto del mundo. Es el triunfo del ego, pero de un yo diluido en la comunidad. ElI miedo,
en todo caso, es quedar aislado de los otros.

"La era de la conexion constante esta disolviendo la membrana entre el yo privado y el yo
publico. Las tecnologias totémicas de nuestro tiempo -el celular, el iPod, el BlackBerry-
estan dando vuelta nuestra psique, invirtiendo las polaridades de lo publico y lo privado.
Convierten a la soledad en algo portatil. Cada vez mas estamos solos en publico, ajenos
al mundo que nos rodea”, describid6 Mark Dery, gurt norteamericano de la cibercultura y
autor del libro Velocidad de escape .

Para el 26% de los argentinos que son usuarios de Facebook, el impulso de escribir o
subir una foto es dificil de resistir; pero eso no siempre implica ceder la intimidad. "Lo que
se considera el mundo privado exhibible cambia segun las épocas y de acuerdo con las
edades", reflexiona Susana Finquelievich, investigadora del Conicet en la Facultad de
Ciencias Sociales de la UBA, quien estudia las formas de relacién en la sociedad de la
informacion.

De los 10 millones de argentinos que participan en las redes sociales, muy pocos parecen
preocupados realmente por revelar cosas intimas. "Para los adolescentes, la esfera de
privacidad es muy pequefia: se puede mostrar casi todo -sentimientos, ideas, fotos
osadas- pero no los temores ni aquello que los torna vulnerables”, revela la sociéloga.
"Los adultos, en cambio, son méas cuidadosos con lo que muestran. Los jovenes de hasta
30 afios hablan de espectaculos, deportes, algo de politica, pero no suben fotos. Hay
mas conciencia de que lo privado puede interferir en la vida laboral”, agrega Finquelievich.
Como sefald la antropdloga argentina Paula Sibilia, autora del libro La intimidad como
espectaculo , el concepto de espacio privado es una conquista de la modernidad. Pero,
paraddjicamente, la privacidad se tambalea en tiempos de individualidad extrema.
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En la Web 2.0, todo esta hecho para ver. Con la creacion y el consumo de contenidos,
los internautas actuales imponen una suerte de exhibicionismo militante y cultivan el
bosque del millén de amigos (o "seguidores”, segln la jerga de Twitter).

El fendbmeno comenzd con las revistas de famosos que exponian sus posesiones con
desparpajo a las miradas de los otros. Siguié con los reality shows, en los que se podia
observar la vida ajena durante 24 horas. Y explotdé con las redes sociales, donde todos
comparten lo que son o lo que quieren ser.

Espias descontrolados

El cotilleo, antes reservado a la intimidad de la familia y las fiestas, hoy se exhibe orondo
en Internet. No se trata sélo de ventilar los trapos sucios de los ricos y famosos. Ahora,
cada uno puede aspirar a la celebridad publicando en la Red toda clase de intimidades,
desde el colegio al que van los hijos hasta las canciones que silba en la ducha, pasando
por fotos de la ultima borrachera, declaraciones de amistad para toda la vida o
infidencias sobre relaciones casuales.

De todos modos, aclara la psicéloga Ménica Tesone, "las redes sociales no cambian la
personalidad de la gente". De acuerdo con la experiencia de la psicoterapeuta virtual, "la
persona que se exhibe en Internet también lo hace en una reunion social cara a cara; tal
vez las redes sociales potencian lo que cada uno es".

Como sea, Google entendi6 rapido de qué se trata la pasion por verlo todo. Ademas de
funcionar como buscador y correo individual, actualmente la megaempresa se dedica a
trazar mapas satelitales (Google Earth y Maps) y a generar panoramicas de las calles de
las ciudades mientras "accidentalmente" obtiene informacion de los que tienen Wi-Fi en
los alrededores (Google Street View).

"¢, Qué estas pensando?", inquiere Facebook sin vueltas. "¢Dénde estas ahora? ¢Qué
estas haciendo?", hurga Twitter sin verglenza. Estas preguntas, que pueden resultar
incbmodas al entrar por primera vez a una red social, se transforman pronto en una
tentadora provocacion al narcisismo. Mas de 500 millones de personas -el 22% de los
internautas- practican este ejercicio autorreferencial a diario en Facebook. Muchos
aceptan ser etiquetados con nombre y apellido en las fotos, sin saber cémo podrian ser
usadas luego por desconocidos.

"Lo que nadie contaria a la persona de al lado en el colectivo porque no sabe quién es,
muchas veces lo informa alegremente en Facebook o Twitter a todo el que lo quiera leer.
Por eso, Andreas Weigend, ex jefe cientifico de Amazon, dijo que los datos que antes la
KGB obtenia con presién o tortura, ahora todo el mundo los publica en Facebook”, apunta
Laura Siri, docente de la Facultad de Ciencias de la Comunicacién de la UBA.

"Las redes sociales usan los datos personales con fines de marketing y de publicidad
dirigida", dice la investigadora. "Pero también es evidente que pueden ser usados con
fines ilicitos. Por ejemplo, hay pederastas que buscan por este medio fotos de chicos o
adolescentes”, agrega Siri.

"Se tiene la percepcion de que las redes sociales en Internet poseen menos riesgos que
otras operaciones on line , como las transacciones bancarias, pero no es asi", asegura la
abogada argentina Estefania Santos, especialista en Derecho Informético.

"El 44% de los adultos britAnicos mantienen abiertos sus perfiles en Facebook”, enfatiza
la abogada del estudio DSMS. "Si se googlea a alguien, saltan todos los perfiles de todas
las redes sociales, ya que estan indexadas", dice Santos, quien advierte que "es
importante que los usuarios sepan que existe una ley que ampara su derecho a controlar
sus datos personales".

Zuckerberg, el CEO de Facebook, alega que, para controlar la privacidad, basta con
modificar la configuracion con que viene por defecto la Red, indicando qué tipo de
informacion pueden ver los "amigos"”, los "amigos de los amigos" o "todos". Pero lo cierto
es que muy pocos toman estos recaudos, que no son faciles de habilitar para los que no
nacieron con las computadoras. Segun un estudio realizado en Estados Unidos en 2008,
apenas el 8% de los usuarios de Facebook modifica los patrones de privacidad de la
Red, que estd armada basicamente para que todos vean todo. Ni siquiera los muertos
desaparecen de Facebook.

Precisamente esta eternidad de los datos comenzé a preocuparle hace dos afios al
periodista tecnolégico Alejandro Tortolini, quien, junto con un colega rosarino, inicié la
campafia "Reinventando el olvido en Internet" para ponerle una fecha de vencimiento a la
informacion on line . "Cuando alguien usa Internet, aunque no se dé cuenta va dejando un
rastro y va armando una identidad digital. El problema es que toda la informacién queda
almacenada y hay que hacer un esfuerzo titanico para mantener la privacidad”, explica
Tortolini. "Aunque uno borre una foto o un post subido a Internet, siempre quedara en la
memoria de algun sitio o buscador”, insiste. Como respuesta a este reclamo, el
navegador Firefox anuncié que pronto impondra una fecha de caducidad a los datos que
maneja.

Uso y abuso

El brazo del Gran Hermano en las redes sociales puede ser mas largo de lo que se cree.
Segun un documento del Departamento de Justicia de los Estados Unidos, el FBI crea
perfiles falsos en Facebook, Twitter, Linkedln y My Space para reunir informacion de
sospechosos, tales como su localizacién, sus relaciones personales y sus preferencias.
Pero hay mas. La revista Wired revel6 que la CIA y Google estan financiando a la
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compafiia Recorded Future, que monitorea decenas de miles de sitios y blogs para
analizar las relaciones "invisibles" entre personas, organizaciones y actos de modo de
poder predecir lo qué haran.

Es cierto que se puede localizar a cualquier persona mediante su GPS o a través del
celular que usa. ¢Pero quién necesita jugar a la policia cuando los propios usuarios de
Twitter o de la nueva red social Foursquare informan a toda hora donde se encuentran y
qué estan haciendo?

"No se trata solo de lo que las empresas logran saber de uno a partir de las redes
sociales sino también de lo que cada uno pone en Internet", advierte la doctora en
Ciencias Sociales Susana Finquelievich.

Segun un estudio de Microsoft, el 75% de los reclutadores de recursos humanos en los
Estados Unidos utiliza informacion obtenida de blogs, redes sociales, fotologs y sitios de
juego virtual para decidir si darle un trabajo a alguien. Las consecuencias negativas de los
" dossiers digitales" ya son perceptibles. Quizas el caso mas famoso en este sentido es
el de Stacy Snyder, una joven de 25 afios a la que se le negé su titulo de maestra
después de que alguien encontrara en My Space una foto suya bebiendo alcohol en una
fiesta.

Aunque en la Argentina existe la Direccion Nacional de Proteccion de Datos Personales,
en la drbita del Ministerio de Justicia, los abusos de la privacidad no cejan. Por eso, han
surgido estudios de abogados especializados en el derecho a manejar la identidad digital.
"Existe una nueva profesion, llamada reputation manager , que se dedica a limpiar la Web
de cuestiones que el cliente no quiere que estén, desde comentarios en los foros de
diarios hasta informacién en un buscador o un blog. Los que més usan estos servicios son
las grandes empresas y las personas famosas", revela Estefania Santos, quien dice que
la tarifa depende de la importancia del caso. En los Estados Unidos, la compafiia
Reputation Defender cobra hasta 1000 dolares anuales para monitorear el nombre propio
en la Red.

Con el cruce de los datos obtenidos de las mas diversas fuentes -historias clinicas,
cuentas bancarias, resumenes de tarjetas de crédito, padrones electorales, agencias
recaudadoras de impuestos, guias de teléfono y, obviamente, las redes sociales-, pronto
las empresas sabrdn méas de las personas que ellas mismas. Quizds entonces el
anonimato llegue a cotizar mas alto que el nimero de contactos en Facebook.
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10 millones en las redes

De acuerdo con relevamientos recientes de la firma Datos claros, casi la mitad de los
argentinos (el 47%) que utilizan Internet integra alguna red social. La mas popular es
Facebook, seguida por Windows Live y la red creada en el pais en 2007.

22% de los internautas

A nivel mundial, mas de dos de cada diez personas que navegan la Web tienen perfil en
Facebook. Esto equivale a 500 millones de personas, una parte importante de las cuales
carga sus datos, sube fotos y hace comentarios personales sin prestar atencion a los
filtros de privacidad.

75% de los reclutadores laborales

Un estudio realizado por Microsoft en EE.UU. mostré que la gran mayoria (tres cuartas
partes) de las firmas de recursos humanos buscan datos y referencias en blogs, redes
sociales, fotologs y sitios de juego on line antes de proceder, o no, a una contratacion.

Pesos pesados

Twitter

La red social de los microblogs de no mas de 140 caracteres cuenta ya con unos 100
millones de usuarios en todo el mundo, y su crecimiento continlia sin pausa.

Facebook

La méas popular de las redes sociales suma ya 500 millones de usuarios en todo el
mundo. Con 10 millones, la Argentina ocupa el puesto nimero 12 a nivel global.

Flickr

Popular servicio de almacenaje e intercambio de fotos y videos, Flickr contaba a fines del
afo pasado con unas 4000 millones de imagenes, subidas por usuarios.

YouTube

Punto de referencia en la Red, el sitio para compartir videos es un gigante que no para de
crecer. En mayo informé que 2000 millones de videos son vistos cada dia.

Google

Ademas del buscador y el correo, la firma traza mapas satelitales y genera imagenes
panoramicas de calles de ciudades para su servicio Google Street View.

My Space

Hasta mediados de 2008 fue la red social mas popular de EE.UU. y aun retiene una
presencia importante en Internet: ocupa el puesto 25 en cuanto a tréafico.
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